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YONETMELIK

Bilgi Teknolojileri ve Tletisim Kurumundan:
ELEKTRONIK HABERLESME SEKTORUNDE KiSiSEL VERILERIN
ISLENMESI VE GIiZLiLIiGIN KORUNMASINA
ILISKIN YONETMELIK

BIRINCI BOLUM
Amag¢, Kapsam, Dayanak ve Tamimlar

Amac

MADDE 1 - (1) Bu Yonetmeligin amaci, 6zel hayatin gizliligi ile kisi temel hak ve dzgiirliiklerinin korunmasini
teminen elektronik haberlesme sektoriinde kisisel verilerin islenmesi ve gizliligin korunmasina yonelik usul ve esaslar1
belirlemektir.

Kapsam

MADDE 2 - (1) Bu Yoénetmelik, elektronik haberlesme sektdriinde faaliyet gosteren isletmecilerin tiizel kisi
abonelikleri dahil elektronik haberlesme hizmeti sunulmasi kapsaminda elde ettikleri veriler bakimindan uyacaklar1 usul
ve esaslar kapsar.

Dayanak

MADDE 3 - (1) Bu Yonetmelik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 4, 6, 12,
49, 51 ve 60 inc1 maddelerine dayanilarak hazirlanmigtir.

Tanimlar ve kisaltmalar

MADDE 4 - (1) Bu Yonetmelikte gegen;

a) Abone: Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna yo6nelik olarak yapilan bir sézlesmeye
taraf olan gergek ya da tiizel kisiyi,

b) Acil yardim ¢agrilart: Ulusal ve uluslararasi diizenlemelerde kabul gérmiis yangin, saglik, dogal afetler ve
giivenlik gibi acil durumlarla ilgili olarak itfaiye, polis, jandarma, saglik ve benzeri kuruluslara yardim talebiyle yapilan
cagrilari,

¢) Agik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizay1,

¢) Islem kaydr: Kisisel verilere ve iliskili diger sistemlere erisen kisiler tarafindan yapilan islemin, islemin
gerceklestigi tarihten sonra tanimlanabilmesini teminen tutulan ve asgari olarak islem, islemin detay, islemi yapan kisi,
islemin yapildig1 tarih ve zaman ile islemi yapan kisinin baglandig1 nokta bilgilerini iceren elektronik kayitlart,

d) Isletmeci: Yetkilendirme gergevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisini isleten sirketi,

¢) Kanun: 5/11/2008 tarihli ve 5809 say1l1 Elektronik Haberlesme Kanununu,

f) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

g) Kisisel veri ihlali: Yasa dig1, yetki dis1 ya da istem dig1 olarak; kisisel verilerin tahrip edilmesine, silinmesine,
kaybolmasina, iletilmesine, degistirilmesine, depolanmasina veya baska bir ortama kaydedilmesine, islenmesine, ifsa
edilmesine ve s6z konusu verilere erigsilmesine neden olan giivenlik ihlalini,

&) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her tiirlii islemi,

h) Konum verisi: Kamuya agik elektronik haberlesme hizmeti kullanicisina ait bir cihazin cografi konumunu
belirleyen ve elektronik haberlesme sebekesinde veya elektronik haberlesme hizmeti araciligiyla islenen belirli veriyi,

1) Kullanict: Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme hizmetlerinden yararlanan gercek
veya tiizel kisiyi,

i) Kurul: Bilgi Teknolojileri ve fletisim Kurulunu,

j) Kurum: Bilgi Teknolojileri ve Tletisim Kurumunu,

k) Trafik verisi: Bir elektronik haberlesme sebekesinde haberlesmenin iletimi veya bu haberlesmenin
faturalandirilmas1 amaciyla islenen her tiirlii veriyi,

1) Veri: Kisisel veri, trafik verisi veya konum verisini,

ifade eder.

(2) Bu Yonetmelikte gegen ancak birinci fikrada tanimlanmayan kavramlar ve kisaltmalar i¢in ilgili mevzuatta
yer alan tanimlar gegerlidir.



IKINCi BOLUM
ilkeler ve Uygulama Esaslar

flkeler

MADDE 5 - (1) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diriistliik kurallarina uygun olarak islenmesi.

b) Dogru ve gerektiginde giincel olmasi.

¢) Belirli, agik ve mesru amaglar i¢in iglenmesi.

¢) Islendikleri amagla baglantili, sinirl ve 6lgiilii olmasi.

d) ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmesi.

(2) Milli giivenlik gerekgesiyle trafik ve konum verilerinin yurt disina ¢ikarilmamasi esastir.

Giivenlik

MADDE 6 —(1) Isletmeciler abonelerine/kullanicilarina ait kigisel verilerin ve sunduklari hizmetlerin
giivenligini saglamak amaciyla Kanuna, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanununa, ulusal
ve uluslararasi standartlara uygun olarak gerekli her tiirlii teknik ve idari tedbirleri alir. Bu giivenlik tedbirleri, teknolojik
imkanlar g6z 6niinde bulundurularak muhtemel riske uygun diizeyde alinir.

(2) Birinci fikrada belirtilen tedbirler asgari olarak;

a) 5 inci maddede yer alan ilkeler ¢er¢evesinde kisisel verilerin islenmesine iliskin giivenlik politikalarini
belirlemeyi,

b) Istem dis1, yetki dis1 ya da mevzuata aykiri olarak; kisisel verilerin tahrip edilmesi, kaybolmasi, degistirilmesi,
depolanmasi veya bagka bir ortama kaydedilmesi, igslenmesi, ifsa edilmesi ve s6z konusu verilere erisilmesi gibi ihlallere
kars1 kisisel verilerin korunmasini,

¢) Kisisel verilere sadece yetkili kisiler tarafindan erisilebilmesini ve kisisel verilerin saklandig: sistemler ile
kisisel verilere erisim saglamak i¢in kullanilan uygulamalarin giivenliginin saglanmasini,

igerir.

(3) Kurum, gerekli gordiigii hallerde alinan giivenlik tedbirlerine iligkin isletmecilerden, bilgi ve belge
isteyebilir, ayrica idari yaptirim uygulama hakki sakli kalmak kaydiyla s6z konusu giivenlik tedbirlerinde degisiklik
talep edebilir.

(4) Isletmeciler, kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iliskin islem kayitlarini iki y1l
saklamakla yiikiimlidiir.

(5) Isletmeciler, yetkilendirdikleri taraflarca bu Yonetmelik hiikiimlerinin ihlal edilmesi de dahil olmak iizere,
sunduklari hizmetler kapsaminda elde ettikleri verilerin gizliliginin, giivenliginin, biitlinliigiiniin, erisilebilirliginin ve
amaci dogrultusunda kullanilmasinin temininden sorumludur.

Riskin ve kisisel veri ihlalinin bildirilmesi

MADDE 7 — (1) Isletmeciler, sebekelerinin ve sunduklari hizmetlerin giivenligini tehdit eden belirli bir risk
olmast durumunda;

a) Bu risk hakkinda,

b) Bu riskin isletmeci tarafindan alinan tedbirlerin disinda kalmasi héalinde, s6z konusu riskin kapsami ve
giderilme yontemleri hakkinda,

ilgili aboneleri/kullanicilart en kisa siirede bilgilendirir.

(2) Isletmeciler, kisisel veri ihlali olmasi durumunda 6698 sayili Kanun ve ilgili mevzuata uygun yontemlerle
Kuruma, Kisisel Verileri Koruma Kurumuna ve ilgili abonelere/kullanicilara en kisa siirede bildirimde bulunur.

Acik riza alma sartlar:

MADDE 8 — (1) Isletmeciler, aboneden/kullanicidan acik riza almmasmm gerektiren durumlarda asagidaki
sartlart yerine getirir:

a) Acik riza beyant belirli bir konuya iliskin olarak ilgili islem Oncesinde almir. Belirli bir konu ile
sinirlandirilmayan ve ilgili islemle sinirli olmayan genel nitelikteki rizalar gecersiz kabul edilir.

b) Acik riza beyani 6zgiir iradeyle agiklanmis olmalidir. Abonelik tesis edilmesi ve temel elektronik haberlesme
hizmetleri veya cihazlarin sunulmasi, abonenin/kullanicinin verilerinin iglenmesine yonelik agik riza verme 6n sartina
baglanamaz. Hediye dakika, SMS ve veri gibi ek fayda saglanmasi karsiliginda aboneden/kullanicidan agik riza talep
edilebilir.

c¢) Abone/kullanici, agik riza beyaninin alimmasi dncesinde; islenecek kisisel veri tiirii ile trafik ve konum verisi
tiirleri, kapsami, islenme amaci ve siiresi hakkinda igletmeciler tarafindan agik ve anlasilir bir sekilde bilgilendirilir. Bu
bilgilendirmenin yazili yapilmasi halinde yazilar en az on iki punto ile hazirlanir.

¢) Isletmecinin gerekli bilgilendirmeyi yapmasi sonrasinda abonenin/kullanicinin “evet/onay/kabul” seklindeki
irade beyani yazili veya elektronik ortamda alinir. S6z konusu irade beyani riza alinan duruma 6zgii olmalidir. Bu irade
beyani, bir sdzlesmenin veya hizmetin kabulii ya da pazarlama amagl haberlesmelere onay verilmesi ve benzeri hukuki
islemlere yonelik irade beyanlari ile birlestirilemez.



d) Isletmeciler, abonelerin/kullanicilarin agik rizalarini gdsteren kayitlar, ilgili mevzuat hiikiimlerinde yer alan
stireler sakli kalmak kaydiyla, asgari abonelik siiresince saklamakla yiikiimliidiir.

¢) Trafik ve konum verilerinin {igiincii taraflara aktariminin s6z konusu oldugu durumlar igin;

1) Aktarilacak verinin kapsami,

2) Aktarilacak tarafin adi ve agik adresi,

3) Aktarma amac1 ve siiresi,

4) Ugiincii tarafin yurt diginda olmasi halinde verinin aktarilacag iilkenin adi,

seklindeki bilgiler verilerek ayrica agik riza alinir. Bu bilgilerde degisiklik olmasi halinde tekrar agik riza alinir.

f) Isletmeciler, trafik ve konum verilerinin acik riza aliarak iiciincii taraflara aktarimmin séz konusu oldugu
durumlarda, bu verilerin sadece agik riza bilgilendirmesinde belirtilen iigiincii taraflarca ve belirtilen amagla islenmesini
temin etmekle yiikiimliidiir.

Trafik ve konum verilerine iliskin aydinlatma yiikiimliiliigii

MADDE 9 — (1) 6698 sayili Kanunun 10 uncu maddesi hiikiimleri sakli kalmak iizere, trafik ve konum
verilerinin iglenebildigi hallerde isletmeciler, islenebilecek trafik veya konum verisi tiirleri, isleme amaci ve siiresi
hakkinda abonelere/kullanicilara bilgi vermekle yiikiimliidiir.

UCUNCU BOLUM
Saglanan imkanlar

Numaranin gizlenmesi

MADDE 10 — (1) isletmeci, arayan numaranimn goriinmesine imkan sagladig1 durumlarda;

a) Arayan kullaniciya basit bir yontemle ve licretsiz olarak numarasini gizleme imkani saglamakla,

b) Aranan aboneye basit bir yontemle ve licretsiz olarak, gelen aramalarda arayan numaranin gosterilmesini
engelleme imkan1 saglamakla,

¢) Arayan kisinin numarasini gizlemesi halinde, ancak aranan abonenin/kullanicinin gizli arama alma yoniindeki
iradesini daha dnceden isletmeciye beyan etmis olmasi durumunda ¢agriy1 sonlandirmakla,

ylkimliidiir.

(2) Isletmeci, yonlendirilmis aramalar gibi baglanilan numaranin gériinmesine imkan sagladig1 durumlarda,
baglanilan aboneye basit bir yontemle ve iicretsiz olarak, baglanilan numaranmn arayan kullaniciya gosterilmesini
engelleme imkan1 saglamakla yiikiimliidiir.

(3) Isletmeci, birinci ve ikinci fikralarda belirtilen imkanlar hakkinda abonelerini/kullamicilarmi kisa mesaj,
internet veya benzeri araglarla bilgilendirmekle yiikiimliidiir.

(4) Arayan numaranin gizlenmesi imkéni, acil yardim ¢agrilari igin gegerli degildir.

Otomatik ¢cagr1 yonlendirme

MADDE 11 — (1) isletmeci, aboneye/kullaniciya kendisine iigiincii kisilerden gelen otomatik yénlendirmeleri
licretsiz ve basit yontemlerle durdurma imkani tanir.

(2) Isletmeciler tarafindan baska bir numaraya veya otomatik mesaj sistemine yapilan yénlendirmelerin iicretli
olmast halinde, abonenin/kullanicinin onayi alinir.

Ayrintih faturalarda gizlilik

MADDE 12 — (1) isletmeciler, abonelerin talep etmeleri halinde kullanim detayinda veya ayrintili faturada yer
alan telefon numaralarinin bazi rakamlarinin gizlenmesini saglar.

Abonenin/kullanicimin diger haklar

MADDE 13 — (1) Isletmeciler, abonelerin/kullamicilarm verilerinin islenmesine yonelik olarak, kisa mesaj, cagr
merkezi, internet ve benzeri yontemlerle vermis olduklari agik rizay1 aynt yontem ya da daha basit bir yontem ile her
zaman licretsiz olarak geri almalarina imkan saglar. Bu imkana iligkin bilgilendirme de agik riza alinmasi sirasinda
yapilir.

(2) Isletmeciler tarafindan her y1lin {igiincii ceyregi i¢inde, mobil numara bilgisi bulunan abonelere/kullanicilara
asgari kisa mesajla, digerlerine e-posta veya arama yontemlerinden biri ile olmak iizere, daha 6nce alinan agik rizalari
kapsaminda verilerinin islendigine dair bilgilendirme yapilir. Aksi durumda daha dnce verilen agik rizalar kapsamindaki
veri igleme faaliyeti bilgilendirme yapilincaya kadar durdurulur.

(3) Isletmeciler tarafindan bu Yonetmelik kapsaminda engelli tarifelerinden yararlanan abonelere/kullanicilara
yapilacak bilgilendirmeler, isitsel ve/veya gorsel yontemler kullanilarak Kurum diizenlemelerine uygun sekilde
gergeklestirilir.

(4) Aboneligin sonlanmasi halinde, sona erme tarihi itibartyla, abonenin aksi talebi olmamasi halinde daha 6nce
verilen tiim agik rizalar geri alinmig sayilir.

(5) Bu Yonetmelik kapsamindaki abonelere/kullanicilara yapilacak tiim bilgilendirmeler, {icretsiz olarak
gergeklestirilir.

(6) Bu Yonetmelik kapsamindaki bilgilendirmeler, agik riza, abone/kullanici talebi ve onayina iligkin ispat
sorumlulugu isletmeciye aittir.



(7) Agik rizanin geri alinmast durumunda isletmeci agik rizaya dayali olarak yapilan veri isleme faaliyetlerini
derhal durdurur.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

idari para cezalari ve diger yaptirrmlar

MADDE 14 — (1) Isletmecilerin bu Yoénetmelik ile belirlenen yiikiimliiliikleri yerine getirmemeleri halinde
15/2/2014 tarihli ve 28914 say1li Resmi Gazete’de yayimlanan Bilgi Teknolojileri ve iletisim Kurumu idari Yaptirimlar
Yonetmeligi hitkiimleri uygulanir.

Kurumun yetkisi

MADDE 15 —(1) Bu Yoénetmeligin uygulanmasi sirasinda dogacak tereddiitleri ve uygulamaya iliskin
aksakliklar1 gidermeye ve uygulamay: yonlendirmeye, ilke ve standartlar1 belirlemeye ve uygulama birligini saglamaya
Kurum yetkilidir.

Yiiriirliikkten kaldirilan yonetmelik

MADDE 16 — (1) 24/7/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan Elektronik Haberlesme
Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yonetmelik yiiriirliikten kaldirilmugtir.

Atflar

MADDE 17 — (1) Mevzuatta 24/7/2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelige yapilan atiflar bu
Yonetmelige yapilmis sayilir.

Mevcut rizalarin durumu

GECICi MADDE 1 — (1) Bu Yénetmeligin yiiriirliige girdigi tarihten 6nce hukuka uygun olarak alinnus rizalar
gecerli say1lir.

(2) Bu Yonetmeligin yiiriirliige girdigi tarihten 6nce rizalari alinarak verileri islenen taraflarin abonelikleri sona
ermesine ragmen acik rizalart olmaksizin verilerinin islenmeye devam etmesi durumunda bu islem, ilgili mevzuatta yer
alan yiikiimliiliikler sakli kalmak kaydiyla, bu Yonetmeligin yiiriirlige girdigi tarihi takip eden bir ay i¢inde durdurulur.

Yiiriirlik

MADDE 18 — (1) Bu Yénetmelik yayimi tarihinden alt1 ay sonra yiiriirliige girer.

Yiiriitme

MADDE 19 — (1) Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve letisim Kurulu Bagkan yiiriitiir.



