Kuzey YMM ve Bagimsiz  Tel: +90 212 315 3000
Denetim A.S. Fax: +90 212 234 1067
Eski Buyukdere Cad. ey.com

e Orjin Maslak No:27 Ticaret Sicil No : 479919
?v‘;'r',‘j;;‘g a better Maslak, Sariyer 34398 Mersis No: 0-6010-2772-0400010
Istanbul - Turkey

Hileyi onleyici sistemlerin kurulmasi,
muhasebe ve finans alaninda alinabilecek
onlemler

Tugba Bilisik
Girig

Hile, pek ¢ok isletmenin maruz kaldi§i ve zamaninda tespit edilemeyen, tespit edildiginde
de sistematik dnlemler almak yerine bireysel tutumlarla gegistirilen ve bundan dolay da
ilerleyen donemlerde isletmelerin tekrar tekrar karsilastiklari, ciddi tutarlarda maddi
kayiplara neden olan ¢ok temel bir ydnetim problemdir. Sirket ici suistimaller isletmeler igin
onemli bir kayip unsurudur. Sirket yonetimleri suistimallerin dnlenmesi ve muhtemel
suistimallerin ortaya ¢ikartiimasi icin gerekli tedbirleri almahldir. Bunun igin suistimal riskleri
belirlenmeli, 6nleyici, ortaya ¢ikartici faaliyetler planlanmali ve suistimal risk ve ydnetimi
isletmenin kurumsal yénetiminin bir parcasi haline getirilmelidir. Ayrica i¢ denetim
mekanizmalarini kurmak, i¢ kontrollerin etkinligi konusunda guvence saglanmasi nedeniyle
Onemlidir.

Yolsuzluk ve suistimal olarak da adlandirilan hileli islemlere yonelik kiuresel dlgekte dnemli
calismalar yapilmaktadir. Yapilan galismalar hem durum tespitine yardimci olmakta hem
de alinabilecek her turlt 6nleme iligkin uygulamadaki beklentileri yansitmaktadir.
Amerika’da ydrutulen galismalar, hileli igslemlerin isletmelere olan maliyetinin igletme
gelirinin yaklagsik %5'i civarinda oldugunu géstermektedir. Kiresel rekabet ortaminda
maliyet analizlerinin daha ¢ok maliyet tasarruflarina yoneldigi ginimuzde, hileli islemlerin
isletmelere vermis oldugu zararlar ¢ok ciddi boyutlara ulagmistir.

Tarkiye acisindan hileli islemler ve tespit sonrasi aksiyon planlamasini geciktiren en
onemli faktor isletmelerin agirlikl olarak aile sirketi olmasidir. Aile isletmelerinde yasanan
hileler cogunlukla ortaya ¢iksa bile hukuki sureglere aktarilamayan ¢ok daha ciddi
boyutlarda hileli islemin oldugu tahmin edilmektedir. Hileye maruz kalan taraf hem hileli
islemi ispat edememekte hem de hilekarin “isletme sirlarini” kamu otoritesiyle paylasma
tehdidiyle kargilagsmaktadir.

Hile tiggeni (Fraud triangel)

Glnumuzde galisanlari hile yapmaya iten birgok unsur bulunmaktadir. Sirket istedigi kadar
buyuk olsun, i¢ kontrol yapisi istedigi kadar gugli olsun hilekarlarin her yerde olabilecegi
kabul edilmelidir. Bu sebeple galisanlari hile yapmaya yonelten durtileri iyi bilmek
gerekmektedir.

Amerikali hile arastirmacisi Donald R. Cressey, hapishanedeki mahkumlar Gzerinde
yaptigi arastirmalar sonucunda hile unsurunun ézelliklerini ¢ temel baslik altinda
toplamistir:

1-Ozenti/baskilar

2-Firsatlar
3-Hakli gosterme
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FIRSAT \ HAKLI GOSTERME
Hile Uggeni

Bunlardan ilki “baski’dir. isletme calisanlari yasadiklari finansal baskilar, isle ilgili baskilar
ve sosyal hayatlarinda karsilastiklari birtakim baskilar sebebiyle hile eylemine
basvurmaktadir. Hile eyleminin ortaya ¢ikmasindaki bir diger etken “firsat’tir. Firsat,
hilekarin hile yapmaya uygun ortami yakalamasi demektir. Hile eger Ust yonetimde
calisanlar tarafindan yapiliyorsa, hilenin tespit edilmesiyle bu ¢alisanin gorevine son
verilmesi ya da istifasinin istenmesi, isletmenin Gglncu kisilere (yatirimcilar, hissedarlar
vs.) karsl itibarinin zedelenmemesi agisindan énem tagimaktadir.

Bunlardan en ¢ok rastlanilani “hileli finansal raporlama”dir ve isletmeye verdigi zarar
acisindan en etkili hile tlrl olarak tanimlanabilir. Mali tablolarda olmasi gereken tutarlar ve
aciklamalarin yer almamasi ya da yanlis kaydedilmesi yoluyla finansal tablo
kullanicilarinin yaniltiimasi seklinde gerceklesmektedir. Ayrica mali tablolarda yer alan
kayit ve belgelerin degistiriimesi, degerlendirme, siniflandirmaya iliskin muhasebe
ilkelerinin kasti olarak yanlis uygulanmasi seklinde de gerceklestigi gorulmektedir.

isletme ydnetimleri tarafindan yapilan hileler, genellikle firmalardaki tepe yénetimler
tarafindan gercgeklestirildigi icin blyUk tutarlarda zararlara yol agmaktadir. Bu tir hileler
genellikle finansal tablolardaki verilerle oynanmasi ya da degistiriimesi seklinde ortaya
cikmaktadir. Amag, genellikle isletmenin daha fazla kredi almasini saglamak, halka agik
sirketse borsadaki degerini ylkseltmek, hisse basi kari arttirmak ya da isletmenin
kamuoyundaki itibarini saglamlastirmaktir. Bu amagla finansal tablolarda igletmenin mali
durumunu oldugundan daha iyiymis gibi gostermeye yonelik birtakim muhasebe hilelerine
basvurulmaktadir. Tepe yénetimi isletmenin durumunu iyi gésterecek hilelere
basvurabilecegi gibi vergi kagirmak, kardan daha az pay dagitmak gibi amaclar igin de
finansal durumunu kétu gdsteren hilelere yonelebilir.

Hile tiirleri

Uluslararasi Sertifikali Hile incelemecileri Enstitiisti (ACFE) tarafindan yapilan
siniflandirmaya bakildiginda hile tirleri 3 ana baslik altinda asagidaki gibi siralanabilir:

a. Varliklarin kotuye kullaniimasi,
b. Hileli finansal raporlama,
c. Yolsuzluk ve ahlaki olmayan davranislar.

isletme ydnetimleri tarafindan yapilan hilelerin yéntemlerini gesitlendirmek miimkiin oldugu
gibi genellikle asagidaki yontemler kullanilarak hile yapiimaktadir:
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Sahte belgeler yoluyla gider yaratmak,

Belgelerle desteklenmeyen muhasebe kayitlari,
Faturasiz satis yaparak geliri az gostermek,

Gelir veya gideri ait oldugu dénemlere yansitmamak,
Faaliyet konusuyla ilgili olmayan giderleri kayitlara almak,
Amortismani fazla ya da az ayirmak,

Degerleme hilelerine bagvurmak gibi.

Hileyi 6nleyici sistemler ve muhasebe alaninda alinacak onlemler
1. i¢ kontrol sistemine ait diizenlemeler

isletme ydnetimleri tarafindan yapilan hileleri dnlemede en énemli araglardan biri i¢ kontrol
yapisina ait dizenlemelerdir. EGer bir isletmede i¢ kontrol yapisina ait herhangi bir agiklik
veya eksiklik varsa, bunun hile yapmaya uygun bir ortam hazirladigini sdyleyebiliriz. i¢
kontrol yapisi glgli olan isletmelerde hile eyleminin olusumu zordur. Glgli i¢ kontrole
sahip isletmelerde hile gergeklestiriimis olsa bile bunun ortaya ¢ikarilmasi ve hileyi
yapanlarin belirlenmesi daha kolaydir. isletme yénetimlerinin hata ve hilelerin yapilmasinin
Onlenmesine ydnelik olarak ¢esitli tedbirler almasi bunun igin de gerekli sistemleri
olusturmasi ve gelistirmesi gereklidir. Yonetimlerin olugturacagi bu sistem i¢ kontrol
sistemi olarak tanimlanabilir.

Etkili bir i¢ kontrol sisteminde faaliyetlere iliskin kontroller dnleyici, saptayici, yonlendirici ve
telafi edici olmalidir. i¢ kontrol sistemi ayrica kurumsal ydnetimin vazgegilmez
parcalarindan biridir. i¢ kontrolii disaridan saglayan isletmeler, kendi icinde i¢ kontrol
sistemini olusturan igletmelere goére hileyi daha zor ortaya ¢ikarmaktadir. Bununla birlikte
sirket iginde olusturulan i¢ kontrol sisteminin bagimsiz olmasi etkinligin saglanmasi
acisindan énemlidir. isletmelerde kurulan i¢ kontrol sisteminin ne kadar etkin calistiginin
incelenmesi igin i¢ denetim biriminin varligi énemlidir.

Dinya ¢apinda yasanmis olan Parmalat, Worldcom gibi buylik muhasebe skandallarinda
da zayif i¢ kontrol sistemlerinin rolG blayuktir. Clnkld muhasebe skandallarinin ortaya
ctkmasinda finansal tablolarda yapilan hileli iglemlerin énemli bir payi vardir. Bu tirden
hileler, isletmelerde kurumsal ydnetimin ve i¢ kontrol mekanizmasinin etkin olarak
uygulanamamasindan kaynaklanmaktadir. Dolayisiyla glinimizde yasanan muhasebe
skandallari i¢ kontrol sisteminin 6énemini bir kez daha ortaya koymustur.

isletmelerde kontrol islemi, i¢ kontrol sistemi vasitasiyla yerine getirilmektedir. Oyle ki ig
kontrol sistemi, mali tablolarda hata ve hile riskinin en aza indirilmesi, bilgiye zamaninda
eksiksiz ve dogru sekilde ulagiimasi, isin maksimum glven gercevesinde yapilmasi,
operasyonlarin duzenli bir gekilde yapilmasi hususlarinda yonetime destek olmaktadir.
ABD'de kurulan Hileli Finansal Raporlama Ulusal Komisyonu i¢ kontrol kavramini yeniden
ele alan ¢alismalar yapmistir. Bu baglamda COSO, i¢ kontrol ¢calismalari kapsaminda bu
komisyon tarafindan kurulan bir organizasyondur. COSQ'ya gére i¢ kontrol siirecinde
hedeflere ulasabilmek icin isletme faaliyetlerinin etkinlik ve etkililik kapsaminda
degerlendiriimesi, finansal raporlamanin guvenilirligi, kanunlara ve ¢esitli dizenlemelere
uygunluk dnemli rol oynamaktadir.

Bunlara ek olarak i¢ kontrol sisteminin amaglari; isletmedeki varliklarinin hile riskine karsi
korumasini saglamak, isletme kaynaklarinin etkin ve ekonomik olarak kullaniimasini
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saglamak, isletme faaliyetlerinin verimli ve belirlenmis politikalarla uyumlu yuritilmesine
yardimci olmaktir.

ic kontrol sistemi; isletme yonetimi, kurumsal yonetim, bagimsiz denetim ve denetgi
acisindan da 6nem tasimaktadir. Saglam bir i¢ kontrol mekanizmasina sahip isletmelerde,
yonetime giiven artar. isletmelerde i¢ kontrol sisteminin etkin bir sekilde yuritilmesi igin
gUgla érgut yapisi, etkin isleyen muhasebe sistemi, yeterli sayida nitelikli calisan ve i¢
denetim gibi unsurlara sahip olunmasi gerekmektedir. Glinimuizde yasanan muhasebe
skandallari, finansal tablo okuyucularinin finansal raporlarin dogruluguna olan guvenini
sarsmistir. Olusan bu guvensizlik bagimsiz muhasebe denetiminin dnemini arttirmisgtir.
Denetcilerin bagimsiz denetim slrecinin buyuk bir kismini, isletmenin i¢ kontrol yapisini
incelemek olusturmaktadir. Clnkl bagimsiz denetginin gorus olusturmaya calistigi
finansal tablolar, i¢ kontrol sisteminin bir sonucudur.

Dolayisiyla etkin i¢ kontrol sistemi, isletmelerde yuritilen denetim faaliyetlerinin kalitesini
arttirmakla birlikte, denetim i¢in harcanan vakti azaltarak, isletmenin denetim sirecini daha
az maliyetle tamamlamasini saglamaktadir. i¢ kontrol sisteminin etkinligi isletme
faaliyetlerinde seffafligin ve adilligin saglanmasinda énem arz etmektedir. Etkin i¢ kontrol
mekanizmasi, isletme iginde gercgeklestirilebilecek suistimallere imkan vermeyerek isletme
yénetiminin yanlis kararlar almasini engellemektedir.

2. Bilgi teknolojilerine ait duzenlemeler

GUnumuzde yasanan hile vakalari, denetimlerde teknolojik uygulamalarin ve veri analiz
programlarinin hilenin tespit edilmesinde ne kadar 6nemli oldugunu ortaya koymaktadir.
Geleneksel olarak nitelendirilen hile tespit ydontemlerinde denetgiler, ana kitleden segmis
olduklari 6rneklem Uzerinden verilerin bir kismini gbzden gegcirirken, teknolojik denetim
programlariyla butin verilerin incelenmesi saglanabilmektedir. Boylece hileden
kaynaklanan zararlar azalmakta ya da hile olayi daha yeniyken ortaya gikarilmaktadir.
Teknoloji temelli bu programlar sayesinde ayni anda birden fazla dosya uzerinde inceleme
yapilmakta ve birbiriyle iligkili olabilecek dosyalar kargilastirilarak hile ihtimali
arastiriimaktadir.

Geleneksel metotlarda hileler, genel olarak ihbar, sikayet, sans eseri ya da ¢esitli gdzlem
ve duyumlar vasitasiyla tespit edilmektedir. Teknoloji temelli hile tespit yontemlerindeyse
cesitli istatistiksel ydntemler, finansal analiz teknikleri, bilgisayar destekli denetim
programlari, insani inceleme kapsaminda c¢esitli yapay zeka teknikleri, bulanik mantik
yontemleri, veri madenciligi ve dijital analiz yontemleri kullaniimaktadir. Dolayisiyla sunu
sOyleyebiliriz ki bilgi teknolojileri yardimiyla yapilan hile denetiminin proaktif bir yapisi
vardir.

Proaktif tespit yontemlerinde herhangi bir ihbar ya da sikayet olup olmadigi
sorgulanmadan her zaman hile olabilme durumu g6z éniinde bulundurularak denetim
yapilmaktadir. Son zamanlarda ézellikle veri madenciligi programlarinin hile denetiminde
kullaniimasiyla giderek karmasiklasan ve blylyen kurumsal yonetim ve faaliyet sistemleri
icindeki batan veri tabanlari kolayca incelenmektedir. ERP adi verilen kurumsal kaynak
planlamasi, isletmelerde mal ve hizmet Uretimi igin gerekli is glicli, malzeme ve makine
gibi unsurlarin verimli bir bicimde kullaniimasini saglayan butunlesik yonetim sistemleridir.
Gunumuzde ERP sistemleri isletmelerde yaygin bir sekilde kullanildigindan hile
denetgisinin, inceleme yapilan isletmedeki is slreclerinde kullanilan bilgi teknolojilerini
basarili bir sekilde analiz etmesi gerekmektedir. Hile denetgisinin isletme tarafindan
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kullanilan sistemdeki tanimlanmis yetkileri, sistem aciklarini ve olasi hileleri tespit
edebilmesi 6nem tagimaktadir.

Sonug¢

Sosyal agidan ahlaki yapinin bozulmasinda en buyuk etkiye sahip olarak yolsuzluk
karsimiza ¢cikmaktadir. Yolsuzluklarin yapilmasinda zemin olan muhasebe sistemindeki
yasal bosluklar hukuki duzenlemelerle ortadan kaldirilmahdir.

Hileli muhasebe teknikleri ile uygulayicilar, yolsuzluk yapmanin kolay yollarini
bulmuslardir. Yapilan bu hilelerin isletmelere ve topluma verdigi zarar goz 6nunde
bulundurularak, bu isletmelere durust kisilerin alinmasi ve igletmelerde etik kurallarinin
olusturulmasi ayrica etkin bir i¢ kontrol sisteminin kurulmasi gibi tedbirlerin alinmasi
gerekmektedir.

Kaynakc¢a
ACFE. (2012). Report to the nations on occupational fraud and abuse. Global Fraud Study.

Atmaca, M. (2012). Muhasebe skandallarinin énlenmesinde i¢ kontrol sisteminin etkinlestiriimesi.
Afyon Kocatepe Universitesi 1IBF Dergisi, 14(1), 191-202.

Bekgioglu, S., Coskun, A., Giimiis, U.T. (2013, Temmuz). isletmelerde hile ve yolsuzluklarin
onlenmesinde farkli bir yaklagim: adli muhasebe. Muhasebe ve Finansman Dergisi, 1-13.

Bozkurt, N. (2011). isletmelerin kara deligi hile calisan hileleri. istanbul: Alfa Yayinlari.

Boztepe, E. (2013, Haziran). Benford kanunu ve muhasebe denetiminde kullanilabilirligi. Lefke
Avrupa Universitesi Sosyal Bilimler Dergisi, 73-83.

Calis, Y.E., Keles, E., Engin, A. (2014, Temmuz). Hilelerin ortaya ¢ikartiimasinda bilgi
teknolojilerinin dnemi ve bir uygulama. Muhasebe ve Finansman Dergisi, 93-106.

Catikkag, O. (2011). isletmelerde mali tablo hileleri. Kamu i¢ Denetgcileri Dernegi Denetisim Dergisi,
18-30.

Demir, $. (2014). Muhasebe hatalari ve hileleri ile bunlara dair yaptirnmlarin yasal mevzuat
kapsaminda degerlendiriimesi. Muhasebe Ogretim Uyeleri Bilim ve Dayanisma Vakfi, 169-193.

ERP Nedir? (t.y.) Cevrimici 1 Mayis, 2017,

www.bilisimterimleri.com/bilgisayar_bilgisi/bilgi/121.html

Bu makalede yer alan agiklamalar, yazarinin konu hakkindaki kigisel gériisiinii yansitmaktadir. Makaledeki
bilgi ve agiklamalardan dolay! EY ve/veya Kuzey YMM ve Bagimsiz Denetim A.S.’ye sorumluluk iddiasinda
bulunulamaz. Mevzuatin sik dedistirilen ve farkli anlayislarla yorumlanabilen yapisi nedeniyle, herhangi bir
konuda uygulama yapilmadan énce konunun uzmanlarindan profesyonel yardim alinmasini tavsiye ederiz.

A member firm of Ernst & Young Global Limited



